
 ДОРОГОЙ ДРУГ!
Если ты уже самостоятельно распоряжаешься деньгами,

 то ты должен понимать, какие ловушки и опасности подстерегают тебя в мире финансов.

Воображаемый друг.
Мошенники  могут  взломать
страничку  твоего  друга  в
социальной сети и вступить с
тобой  в  переписку.  Иногда
они не  сразу  просят  денег,  а
пытаются вовлечь в диалог.
Что  должно  насторожить:
«друг»  отвечает  на  твои
сообщения,  но  коротко  и  не
информативно.  Указывает
реквизиты  карты  для
перевода.
Что  делать: связаться  с  человеком  по  другим  каналам  (смс,
телефон,  социальные сети)  и  уточнить,  действительно  ли  ему
нужны деньги.  Задать  вопрос,  ответ  на  который знает  только
твой друг.

Привет из «банка».
По телефону мошенник может
представиться  сотрудником
банка  и  сообщить  о
блокировке  карты,
подозрительной  активности
на  счете  или  еще  каких-
нибудь «проблемах».
Что должно насторожить: ты
не  совершал  никаких
операций в последнее время. «Сотрудник банка» взволнованно
объясняет  опасность,  старается  вызвать  быструю  реакцию.  И
главное - спрашивает пароль!

Что  делать: никогда  не  сообщай  никому  (даже  сотруднику
банка!)  пароли  и  цифры,  напечатанные  на  обратной  стороне
карты. Позвони в банк по номеру телефона, указанному на карте,
и  проверь  информацию.  Помни,  что  мошенники  могут
использовать  любые  мессенджеры:  не  отвечай  на
подозрительные сообщения и не перезванивай по сомнительным
номерам.

Настойчивый покупатель.
Если  на  твое  объявление
откликается  потенциальный
покупатель  и  сразу  просит
сообщить реквизиты карты -
будь осторожен!
Что  должно  насторожить:
покупатель не хочет сначала
посмотреть  товар,  говорит,
что у него мало времени, что
он переведет деньги, а потом
заедет.  Просит  полные
реквизиты карты, CVV- код. 
Что делать: запомнить, что для перевода денег с карты на карту
нужен  только  номер  карты!  Все  остальные  данные  нельзя
передавать неизвестным.

Счастливый
обладатель.
Неожиданное  сообщение
о  том,  что  ты  выиграл
приз,  тоже  должно
вызвать подозрения.



Что должно насторожить: ты не участвовал ни в каких акциях,
тебя просят внести предоплату или сообщить реквизиты.
Что  делать:  если  приятные  новости  требуют  от  тебя
первоначальных  вложений,  будь  уверен:  это  мошенники.
Настоящий  работодатель  тоже  никогда  не  попросит  платить
вперед.

Бабушка, помоги!
Если  тебе  по  телефону
сообщают, что кого-то из
родственников  серьезные
проблемы,  и  просят
срочно  перевести  деньги,
не паникуй. Скорее всего,
это тоже мошенники.
Что  должно
насторожить: кто-то
звонит  с  постороннего
номера,  как  правило,
описывает  жуткую
ситуацию и сообщает, что
деньги  нужны  срочно  на  оплату  билета   на  самолет/поезд,
залог  или  медицинское  обслуживание,  взятку  за
урегулирование проблем при аварии.
Что  делать:  перезвонить  «пострадавшему»  на  его  номер.
Позвонить  его  ближайшим  родственникам  и  уточнить
ситуацию.  Рассказать  бабушкам  и  дедушкам  об  этой
мошеннической  схеме,  поскольку  ее  жертвами  становятся
чаще именно пожилые люди.

Ты узнал о самых распространенных мошеннических
схемах, а также о том, какие меры предосторожности

следует принять, чтобы обезопасить себя и свой кошелек.
Предупрежден - значит вооружен!
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